南京农业大学网络安全攻防演练服务项目招标参数
技术要求
[bookmark: _Hlk80041938][bookmark: _Hlk88728269]（一）项目服务内容与要求
	序号
	服务内容
	详细服务要求

	1
	外网风险排查与加固
	从外网盘查学校（校内外）网络信息资产，收集资产风险暴露情况（IP、开放端口等)、双非资产分布，整理交付网络信息资产风险暴露面、双非资产清单。发现外网暴露资产的高危漏洞、敏感信息泄露、高权限管理入口暴露等问题，并提交修复和加固建议。

	2
	内网风险排查与加固
	从内网全面盘查学校重要网络区域和关键业务部门涉及的网络信息资产，对系统和应用的重要漏洞、供应链漏洞、高危漏洞、ODAY漏洞、账号弱口令等问题进行排查与验证，交付漏洞风险检测报告，含修复加固建议。

	3
	重要系统渗透测试
	对学校核心网络系统、重要业务服务系统进行渗透测试与白盒检测，交付检测报告、渗透测试报告与解决方案。

	4
	防护评估和加固
	通过安全和有限的攻击渗透，检查网络安全相关设备工作情况，检验评估防守能力，提供加固建议和策略优化方案。

	5
	现场护网保障
	提供至少2名网络安全专业人员驻场护网，参与攻击威胁发现、应急响应、处置恢复和防守技术支持，交付每日护网报告。

	6
	演练总结
	提供攻击画像、威胁溯源分析、攻防数据统计、经验总结，交付防守总结分析报告。

	7
	成果交付
	服务期间需现场提供安全运营平台一套，平台具备IT 资产梳理、实战型漏洞扫描、弱密码检测、渗透测试、应急响应、安全通报、重要时期保障等功能，满足安全管理运营工作和实战攻防演练支撑需求，可对漏洞全生命周期进行管理。所有交付成果均通过安全运营平台来交付。



（二）服务团队要求
1、针对本项目指派的项目经理具有注册信息安全专业人员（CISP）资格证书，提供证书复印件。
2、项目服务方应具有信息安全服务资质证书
[bookmark: _GoBack]3、项目服务方具有漏洞发现能力，具备《中国国家信息安全漏洞库（CNNVD）技术支撑单位资质》
商务要求

★1、付款方式： 
项目完成并验收合格后采购人支付合同金额。
★2、服务时间： 
自合同签订日起3个月内
3、服务地点： 
南京农业大学校园网络安全攻防演练现场及远程服务
4、验收标准： 
按照学校采购项目的验收要求进行验收；按照本项目的招投标文件和合同的要求进行验收。


